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Introduccion

La misién de IRONTEC es ofrecer soluciones tecnoldgicas abiertas e innovadoras, gracias a un
equipo motivado y cualificado, que ayude a los/las clientes/as a ser mas competitivos/as
mediante un modelo de negocio creciente, sostenible e integro que genere riqueza en el entorno.

Nuestra visidon es ser la empresa tecnolégica de referencia que destaca por su calidad al servicio
del negocio de clientes/as satisfechos/as.

En IRONTEC, la informacidén es un activo fundamental para la prestacion de sus servicios y la
toma de decisiones eficientes, razén por la cual existe un compromiso expreso de proteccién de
sus propiedades mas significativas como parte de una estrategia orientada a la continuidad del
negocio, la administraciéon de riesgos y la consolidaciéon de una cultura de seguridad.

Consciente de las necesidades actuales, IRONTEC implementa un modelo de gestién de
seguridad de la informacién como la herramienta que permite identificar y minimizar los riesgos
a los cuales se expone la informacién, ayuda a la reduccion de costos operativos y financieros,
establece una cultura de seguridad y garantiza el cumplimiento de los requerimientos legales,
contractuales, regulatorios y de negocio vigentes.

Esto implica que los departamentos dentro del alcance deben aplicar las medidas minimas de
seguridad exigidas a todos los activos bajo su responsabilidad, asi como realizar un seguimiento
continuo de los niveles de prestacion de servicios, seguir y analizar las vulnerabilidades
reportadas, y preparar una respuesta efectiva a los incidentes para garantizar la continuidad de
los servicios prestados.

Los sistemas administrados por IRONTEC y los desarrollos de software realizados serén llevados
a cabo con diligencia, tomando las medidas adecuadas para protegerlos frente a dafos
accidentales o deliberados que puedan afectar a la disponibilidad, integridad o confidencialidad
de la informacioén tratada o los servicios prestados.

La Politica de Seguridad de la Informacién de IRONTEC se encuentra soportada por politicas,
normas y procedimientos especificos que guiaran el manejo adecuado de la informacién. Se
establecen politicas de seguridad de la informacion fundamentadas en los dominios y objetivos
de control de la norma internacional UNE-EN ISO IEC 27001, la cual nos permite identificar y
minimizar los riesgos a que esta expuesta nuestra informaciéon y sus procesos de gestion.

IRONTEC establece, define y revisa unos objetivos dentro de su Sistema de Gestion de
Seguridad de la Informacién (SGSI) encaminados a mejorar su seguridad, entendiéndola como la
conservacion de la confidencialidad, disponibilidad e integridad de su informacidn, asi como de
los sistemas que la soportan, aumentando la confianza de clientes y clientas, personal y otras
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partes interesadas; junto con el cumplimiento de todos los requisitos legales, reglamentarios y
contractuales que le sean de aplicacion.

IRONTEC, establece la funcion de Seguridad de la Informacién en la Entidad, con el objetivo de:
1. Minimizar el riesgo en las funciones mas importantes y criticas
2. Cumplir con los principios de seguridad de la informacion
3. Cumplir con los principios de la funciéon administrativa
4. Mantener la confianza de sus clientes y clientas, socios y personal
5. Apoyar la innovacién tecnoldgica

6. Implementar el sistema de gestién de seguridad de la informacién ajustado a las
necesidades y dimensién de la entidad

7. Proteger los activos de informacién
8. Establecer las politicas e instrucciones en materia de seguridad de la informacién
9. Garantizar la continuidad del negocio frente a incidentes

Para el desarrollo del SGSI nos hemos basado en el ciclo PDCA, desde la planificacion, la
realizacién de las acciones planificadas, la comprobacién de cémo se han llevado a cabo y
finalmente la implementacién de los cambios pertinentes para lograr una mejora continua y
minimizar el riesgo de futuros fallos.

Todo el personal interno, empresas proveedoras, y en general quienes tengan responsabilidades
sobre las fuentes, repositorios y recursos de procesamiento de la informacién de IRONTEC,
deben adoptar los contenidos del presente documento y en los documentos relacionados con él,
con el fin de mantener la confidencialidad, la integridad y asegurar la disponibilidad de la
informacion.
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Alcance

El diseno, implantacién y mantenimiento del SGSI se apoyara en los resultados de un proceso
continuo de analisis y gestion de riesgos del que se derivan las actuaciones a desarrollar en
materia de seguridad dentro del alcance de su sistema, que es:

e Registro y mantenimiento de dominios y certificados SSL

e Provisién y mantenimiento de servidores dedicados, maquinas virtuales, infraestructura
cloud y almacenamiento.

e Gestién de copias de seguridad
e Desarrollo e ingenieria de software

de acuerdo a la declaracién de aplicabilidad vigente.
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Responsabilidad

La responsabilidad general de la seguridad de la informacién recaerd sobre la persona
Responsable de Gestién del Sistema de Seguridad de la Informacién, que contard con el CISO
(Director de Seguridad de la Informacién) como parte de su equipo, siendo la responsabilidad
ultima de la Direcciéon como maximo responsable del SGSI.
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Datos de caracter personal

IRONTEC trata datos de caracter personal. El documento de seguridad, al que tendréan acceso
sélo las personas autorizadas, recoge los ficheros afectados y las personas responsables
correspondientes. Todos los sistemas de informacion de IRONTEC se ajustaran a los niveles de
seguridad requeridos por la normativa para la naturaleza y finalidad de los datos de caréacter
personal recogidos en el mencionado Documento de Seguridad. En concreto, se atenderd a lo
dispuesto por el Reglamento UE 2016/679 y la Ley Organica 3/2018 sobre Proteccién de Datos
Personales.
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Marco legal y regulatorio

El marco legal y regulatorio en el que desarrollamos nuestras actividades es:

e REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de
abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales.

e Real Decreto Legislativo 1/1996, de 12 de abril, Ley de Propiedad Intelectual.

e Real Decreto-ley 2/2018, de 13 de abiril, por el que se modifica el texto refundido de la
Ley de Propiedad Intelectual

e Real Decreto 3/2010, de 8 de enero, de desarrollo del Esquema Nacional de Seguridad
modificado por el Real Decreto 951/2015, de 23 de octubre

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

e Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacién y funcionamiento del sector publico por medios electrénicos.

e Ley11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos.

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

e Directiva comunitaria 2019/1937 (Whistleblowing)
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Propiedad intelectual

Se protegerd adecuadamente la propiedad intelectual de IRONTEC, tanto propia como la de
terceros (derechos de autor de software o documentos, derechos de disefio, marcas registradas,
patentes, licencias, cédigo fuente, entre otros). El material registrado con derechos de autor no
se debe copiar sin la autorizacién del propietario, siguiendo la Ley de Propiedad Intelectual.
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Liderazgo y compromiso de la direccion

La Direccién de IRONTEC se compromete a facilitar y proporcionar los recursos necesarios para
el establecimiento, implantaciéon, mantenimiento y mejora del SGSI de la entidad, asi como a
demostrar liderazgo y compromiso respecto a éste, a través de la constitucion del Comité de
Calidad y Seguridad que tendra la responsabilidad de:

Asegurar el establecimiento de la presente politica y los objetivos de la seguridad de la
informacion, y que estos sean compatibles con la estrategia de IRONTEC de fomento del
software libre en la sociedad

Asegurar la integraciéon y el cumplimiento de los requisitos aplicables del SGSI en los
procesos de la entidad

Asegurar que los recursos necesarios para el SGSI estén disponibles

Comunicar la importancia de una gestion de la seguridad eficaz y conforme con los
requisitos del SGSI

Asegurar que el SGSI consigue los resultados previstos
Dirigir y apoyar a las personas para contribuir a la eficacia del SGSI

Promover la mejora continua

La Direcciéon de IRONTEC tendrd potestad de modificar la Politica de Seguridad de la
Informacion de acuerdo con las necesidades de revision establecidas periédicamente o a la
aplicabilidad de las mismas.
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Obligaciones del personal

El personal de IRONTEC tiene la obligacién de conocer esta Politica de Seguridad de la
Informacidn, que es de obligado cumplimiento dentro del alcance identificado, siendo
responsabilidad del Comité de Calidad y Seguridad disponer los medios necesarios para que la
informacioén llegue a los afectados y las afectadas.

Se espera que todas las personas de IRONTEC se rijan por el SGSI definido y cumplan sus
funciones y obligaciones en materia de seguridad de la informacidn, y en concreto que reporten
los incidentes en materia de seguridad utilizando las directrices establecidas por IRONTEC y
mantengan la confidencialidad debida, y las buenas préacticas en el manejo de datos de caracter
personal, de equipos y de contrasenas.

Las personas con responsabilidad en el desarrollo de software y uso, operacion o administracion
de sistemas TIC dentro del alcance recibiran formacion para desarrollo seguro de aplicaciones y
el manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo. Se
establecera un programa de concienciacion continua para atender a cada integrante de
IRONTEC, en particular a las nuevas incorporaciones.
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Roles

En IRONTEC hemos definido roles para nuestro sistema de informacidn certificado en el
Esquema Nacional de Seguridad. Los roles o funciones de seguridad definidos son:

FUNCION DEBERES Y RESPONSABILIDADES

Responsable de la informacion Tomar las decisiones relativas a la informacion tratada

Responsable de los servicios Coordinar la implantacion del sistema

Mejorar el sistema de forma continua

Responsable de la seguridad Determinar la idoneidad de las medidas técnicas

Proporcionar la mejor tecnologia para el servicio

Responsable del sistema Coordinar la implantacion del sistema
Mejorar el sistema de forma continua

Implantacion, gestién y mantenimiento de las medidas de
seguridad.

Direccién Proporcionar los recursos necesarios para el sistema

Liderar el sistema

Esta definiciéon de deberes y responsabilidades se completa en los perfiles de puesto y en los

documentos del sistema Registro de responsables, roles y responsabilidades.
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Comité de Seguridad

El comité de seguridad de IRONTEC es el érgano con mayor responsabilidad dentro del sistema
de gestién de seguridad de la informacién para ENS y estéd formado por el responsable de la
informacion, el responsable del servicio, el responsable de seguridad y el responsable de los
sistemas de informacién. La toma de decisiones se realizard mediante la votacién de los
miembros y con el Unico requisito de mayoria simple. En caso de conflicto entre los diferentes
responsables, éste seréd resuelto por el superior jerdrquico de los mismos. En defecto de lo
anterior, prevalecerd la decision del Responsable de Seguridad

La gestién de la seguridad ENS se encomienda al responsable de seguridad que informara al
comité de seguridad ENS de las necesidades de la emisién de politicas y procedimientos
complementarios a las politicas de seguridad corporativa para asegurar el cumplimiento de la
normativa espanola.

Estos miembros se designan por el Comité de direccién, unico 6rgano que puede nombrarlos,
renovarlos y cesarlos.
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Estructuracion de la documentacion del sistema

La estructura de nuestro sistema de gestiéon de forma que sea facil de comprender. Nuestro
sistema de gestioén tiene la siguiente estructura:

e Procedimientos
e Politicas
e Normasy cédigos
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Politicas de seguridad

La presente politica de seguridad se complementa con el resto de politicas de seguridad de la
informacion, y en especial con las relativas a:

a) Organizacién e implantacion del proceso de seguridad
b) Anédlisis y gestion de los riesgos

c) Gestién de personal

d) Profesionalidad

e) Autorizacién y control de los accesos

f) Protecciodn de las instalaciones

g) Adquisicion de productos

h) Seguridad por defecto

i) Integridad y actualizacion del sistema

j) Proteccion de la informacion almacenada y en transito
k) Prevencion ante otros sistemas de informacion interconectados
l) Registro de actividad

m) Incidentes de seguridad

n) Continuidad de la actividad

o) Mejora continua del proceso de seguridad
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Terceras partes

Las terceras partes relacionadas con IRONTEC, dentro del alcance, firman con la empresa un
acuerdo que protege los activos de IRONTEC vy la informacién intercambiada.

Cuando IRONTEC utilice servicios o ceda informacion a terceras partes, se les haréd participes de
esta Politica de Seguridad. Dicha tercera parte quedara sujeta a las obligaciones establecidas en
esta Politica, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla.
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